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Think: DMARC

Wij realiseren voor u de implementatie van DMARC. Dat betekent dat wij SPF (Sender Policy
Framework) en DKIM (DomainKeys Identified Mail) in DNS configureren. Het e-mail systeem van de
publieke DKIM sleutel en DMARC policies instellen, analyses doen en uiteindelijk aanscherpen.

Deliverables
e Licentie voor DMARC Analyzer met optie voor SPF Delegation
e U voorkomt spoofing van uw e-mail domein in de meeste gevallen
e Grip op servers en partijen die namens uw domeinen e-mail versturen
e U zorgt voor een betere e-mailserver reputatie
e U helpt mee aan het oplossen van het spamprobleem

Project overzicht

Fase 1

Telefonisch het project bespreken, licenties inkopene en uw wensen en eisen bepalen. Na deze
bespreking leveren wij een plan van aanpak op.

Fase 2
Gedurende een dag remote consultancy configureren wij uw email domeinen voor het gebruik van
DMARC Analyzer.

e Onboarding DMARC Analyzer

e Configuratie van SPF voor uw e-mail domeinen
e Configuratie van uw DMARC-monitoring policy in DNS
e Configuratie van DKIM in uw Email security tooling of Email Server
o Werking testen
Fase3

Na twee weken analyseren wij samen met u de DMARC Aggregrate Reports:

e Unaligned hosts inventariseren en eventueel authoriseren

e In kaart brengen fouten binnen de email flow

e Bepalen vervolgstappen om DMARC-policy naar reject te bewegen

e Voorwaarden
Door de aard van SPF, DKIM en DMARC is het van belang dat er actieve en geteste toegang is tot
de DNS-instellingen van de verschillende e-mail domeinen. Daarnaast is het van belang dat de
TTL (Time-to-live) op de verschillende domeinrecords verlaagd worden tijdens de configuratie.
Dit komt een vlotte afhandeling en configuratie in DNS ten goede.
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